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Zusammenfassung

Im Kontext von kleinsten eingebetteten Geridten und Machine-to-Machine-Kommunikationsprotokollen
innerhalb des Internet of Things werden zumeist Sicherheitsprotokolle auf Basis symmetrischer Kryp-
tografie verwendet, da diese relativ einfach durch stark ressourcenbeschrinkte Gerite handhabbar sind.
Die dazu notwendigen geheimen kryptografischen Schliissel werden aber typischerweise im Flash ei-
nes Microcontrollers abgelegt und sind durch physische Angriffe wie Power Analysis oder Decapping
gefihrdet. Die zur Abwehr derartiger Angriffe notwendigen Hardware-Sicherheitsmodule (HSM) wer-
den iiblicherweise nicht in Betracht gezogen weil sie als teuer gelten und hiufig tiber proprietdre Schnitt-
stellen verfiigen, die nur schwer in gingige Protokolle integriert werden konnen. Diese Arbeit beschreibt
einen effizienten und generischen Ansatz, wie man ein kostengiinstiges HSM, das lediglich symme-
trische Kryptografie auf Basis des SHA-256-Hashalgorithmus verwendet, zur Absicherung des weit
verbreiteten und akzeptierten Sicherheitsprotokollrahmens TLS verwenden kann. Konkret zeigen wir
die Integration eines symmetrischen HSM Atmel ATSHA204A in den Handshake von datagram TLS
(DTLS).

1 Einfuhrung

Durch die steigende Anzahl an Endgeridten im Zuge des Internet of Things (10T) wachsen auch
die Anforderungen an die Sicherheit der verwendeten Gerite. Zu den Anforderungen zéihlen
heute einerseits die Verwendung von sicheren Kommunikationsprotokollen fiir die Ende-zu-
Ende-Verschliisselung. Andererseits wird auch eine kryptografisch eindeutige Identifizierung
und Authentifizierung von Teilnehmern erwartet, um etwa kompromittierte Endknoten aus ei-
nem gesicherten Netzwerk aussperren zu konnen [FaHK13]. Im Kontext von kleinsten einge-
betteten Geriten und Machine-to-Machine-Kommunikationsprotokollen basieren existierende
Losungen heute meist auf der Verwendung symmetrischer Kryptografie, da Algorithmen wie
AES relativ einfach durch stark ressourcenbeschrinkte Geridte handhabbar sind. Brachmann
et al. [BKMK12] unterstreichen die Wichtigkeit guter Ende-zu-Ende Verschliisselung und die
speziellen Probleme im Hinblick auf Einbindung stark ressourcenbeschrinkter Clients in solche
Netzwerke.

Entscheidend fiir die Sicherheit der kryptografischen Algorithmen ist der Schutz eines gehei-
men Schliissels, den sich Client und Server teilen. Diesen Schliissel bezeichnet man als pre-
shared key oder PSK. Wihrend der Schliissel serverseitig meist einfach abzusichern ist, wird
der Schliissel clientseitig im Normalfall im Flash-Speicher eines Microcontrollers abgelegt.
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Dies birgt allerdings das Risiko, dass ein Angreifer durch physische Angriffe wie Power Analy-
sis oder das physische Offnen des Chip-Gehiuses (sog. Decapping) und darauf folgendes Aus-
lesen des Microcontrollers Kenntnis der privaten Schliissel erlangt; beides sind Angriffe, die
heute mit wenig Aufwand bei vielen existierenden Systemen durchfiihrbar sind [Skor05]. Es ist
darum bemerkenswert, dass aktuelle Arbeiten zur sicheren Speicherung von Daten in solchen
verteilten Netzwerken wie etwa die von Bagci et al. [BPRR'12] explizit derartige physische
Angriffe ausschlieen.

Um hardwareseitige Angriffe zu verhindern werden iiblicherweise Hardware-Sicherheitsmodule
(HSM) eingesetzt, die wirksame Gegenmallnahmen gegen Decapping und das Auslesen von
Schliisseln integriert haben. Die verwendeten Microchips werden vom Hersteller gehirtet, in-
dem auf Halbleiterebene spezielle Sensoren verbaut werden, die beispielsweise ein Offnen
des Gehduses detektieren und daraufhin sdmtliches beinhaltetes Schliisselmaterial vernichten.
Auch kommen routinemiflig Malnahmen zum FEinsatz, die Power Analysis verhindern oder
zumindest erschweren sollen. [Mang(04]

Der Einsatz solcher HSMs gegen physische Angriffe wird auch in der Literatur empfoh-
len [BSPS*11], es fehlen jedoch Vorschliige fiir eine konkrete und vor allem kostengiinstige
Realisierung. Seit einiger Zeit existieren allerdings kostengiinstige HSMs, die auch fiir den
Einsatz in ressourcenbeschriankten autonomen Systemen geeignet sind (etwa das HSM Atmel
ATSHA204A, Preis ca. $0.50). Allerdings verfiigen diese in der Regel nur iiber proprietire
Schnittstellen, die eine interoperable Integration in standardisierte und offene Sicherheitsproto-
kolle wie TLS erschweren.

Diese Arbeit beschreibt einen effizienten und generischen Ansatz, wie man ein kostengiinstiges
HSM, das lediglich symmetrische Kryptografie auf Basis des SHA-256-Hashalgorithmus ver-
wendet, zur Absicherung des weit verbreiteten und akzeptierten Sicherheitsprotokollrahmens
TLS verwenden kann. Konkret zeigen wir die Integration eines symmetrischen HSM Atmel
ATSHA204A in den Handshake von datagram TLS (DTLS).

Die Sicherheitslosungen von Bagci et al. [BPRR ' 12] konnen somit auf einfache Art und Weise
auf ein Angreifermodell erweitert werden, das explizit physische Angriffe einschlief3t.

Der einzige Unterschied zwischen DTLS und TLS besteht darin, dass DTLS spezielle Proto-
kolladaptierungen enthilt, die es erlauben, eine unzuverlédssige Transportschicht wie UDP/IP zu
verwenden. Dies kommt der Verwendung auf ressourcenbeschrinkten Knoten sehr entgegen, da
diese keinen eigenen TCP/IP-Stack mitfiihren miissen. Simtliche Betrachtungen, die wir fiir die
eine Variante treffen gelten also analog fiir die jeweils andere Variante.

2 Hintergrund zu (D)TLS

Die Rechenleistung von Mikrocontrollern, die in eingebetteten Systemen zum Einsatz kommen,
ist in den letzten Jahren rasant gestiegen. Dieser Leistungszuwachs fiihrt auf Applikationsseite
dazu, dass es eine Abkehr von proprietdaren und sicherheitstechnisch oftmals mangelhaften Pro-
tokollen gibt. Stattdessen findet eine Zuwendung zu standardisierten und offenen Protokollen
statt, die bereits durch die Verwendung im Internet jahrzehntelang erprobt wurden. Ein solches
Protokoll ist Transport Layer Security (TLS). [DiRe08] TLS ist weniger ein einziges Protokoll
als vielmehr ein flexibler Baukasten, bei dessen Verwendung Anwender sich nicht im Detail
mit kryptografischen Konstruktionen befassen miissen.

TLS definiert eine groBe Bandbreite an Optionen hinsichtlich der eingesetzten kryptografi-
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schen Algorithmen. Alle fiir den Sitzungsaufbau relevanten Algorithmen sind in der Nomen-
klatur von TLS zu einem Text-String konkateniert, den man cipher suite nennt. Fiir stark res-
sourcenbeschriankte Geridte eignen sich in TLS vor allem diejenigen cipher suites, die zum
Schliisselaustausch auf vorher fixierte symmetrische Schliissel (pre-shared secret key, PSK)
zuriickgreifen.

Im Gegensatz zu asymmetrischen Verfahren wie RSA oder ECC, bei denen Berechnungen mit
modularer Langzahlarithmetik durchgefiihrt werden miissen, kommen bei PSK-basierenden ci-
pher suites lediglich symmetrische Algorithmen zum Einsatz. Diese sind auch auf Knoten, die
stark ressourcenbeschrinkt sind, hinreichend effizient ausfiihrbar.

Beispielsweise impliziert die cipher suite TLS_PSK WITH AES_128_CCM_8 die Verwendung
eines PSK, aus dem Sitzungsschliissel abgeleitet werden, sowie die Verwendung des AES-
128 Algorithmus zur Datenverschliisselung. Dieser wird im Betriebsmodus CCM (Counter
with CBC-MAC [WhHFO03]) verwendet, um sowohl Verschliisselung als auch Authentifizierung
der Daten zu gewdhrleisten. Es ist impliziert, dass zur Ableitung der tatsdchlich verwendeten
symmetrischen Schliissel durch die Verschliisselungsfunktion AES-128 eine Schliisselableitung
mittels HMAC-SHA256 erfolgt.

Bei der praktischen Realisierung wird wihrend der Provisionierung — also noch innerhalb der
Produktionsstitte — jedem Knoten ein eigener, zufillig gewihlter, PSK eingebracht. Auf Ser-
verseite existiert eine Datenbank {iber alle im Feld verwendeten Knoten und deren korrespon-
dierende PSKs. Zu Beginn der Kommunikation muss von beiden Seiten entschieden werden,
welcher Schliissel zum Einsatz kommen soll. Auf der Seite des Clients ist das im Regelfall nur
ein einziger Schliissel, der in Frage kommt. Auf Seite des Servers ist zunédchst génzlich unklar,
welcher Schliissel verwendet werden muss, um erfolgreich mit dem Client zu kommunizieren.
Um dieses Problem zu 16sen sieht TLS-PSK zwei spezielle Nachrichten vor: ein sogenannter
PSK Identity Hint vom Server an den Client sowie die PSK Identity vom Client an den Server.

In diesen Nachrichten iibermittelt jede Seite an ihr Gegeniiber einen eindeutigen Bezeichner
wie beispielsweise eine Seriennummer. Beide Seiten wihlen dann jeweils den Schliissel aus,
den ihr Gegeniiber erwartet. Typischerweise findet dabei ein einfaches Nachschlagen des kryp-
tografischen Schliissels aus einem assoziativen Datenfeld statt.

Wie genau das Verfahren, einen PSK aus dem gegebenen Identity Hint zu wihlen, im Detail
allerdings implementiert ist, ist in der Spezifikation von TLS-PSK absichtlich offen gelassen.
Die Autoren schreiben deswegen kein verbindliches Vorgehen vor, weil es dutzende verschie-
dene Datenquellen geben konnte, aus denen die kryptografischen Schliissel stammen konnten.
So kommt beispielsweise in Frage, dass die Schliissel direkt in den Quellcode des Programms
eingebettet sind. Es ist aber auch legitim, sie aus einer Datenbank oder einer Datei zu lesen.

Um nun an ein solches System ein Hardwaresicherheitsmodul anzubinden, welches iiber eine
proprietdre Schnittstelle verfiigt, liegt es zunichst nahe, sich einfach eine eigene cipher suite zu
definieren und diese dann auf Server- sowie Clientseite zu implementieren. Dies bringt aber den
immensen Nachteil mit sich, dass es sich zum einen um eine nicht standardisierte Verdnderung
des TLS-Protokolls handelt; alle standardkonformen Bibliotheken sind streng genommen so-
gar dazu gezwungen, eine solche Verbindung zu terminieren. Zum anderen ist es erforderlich,
dass ein Eingriff in die Struktur der TLS-Bibliothek selbst vorgenommen werden muss, um
die entsprechenden Befehle zu implementieren. Dies schlieBt eine Verwendung von Bibliothe-
ken, bei denen aus rechtlichen oder lizenztechnischen Griinden kein Eingriff in den Sourcecode
genommen werden kann oder darf, vollstidndig aus.
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Wir wihlen daher einen anderen Ansatz: Wir verwenden eine standardisierte cipher suite und
verwenden die in TLS integrierten Schliisselableitungsfunktionen unverdndert. Statt der Imple-
mentierung einer eigenen cipher suite nutzen wir die Freiheit beziiglich der Schliisselauswahl
des PSK aus einem vorgegeben Identity Hint, um darauf basierend ein symmetrisches HSM
anzubinden. Dies wird im Detail in Abschnitt 3 beschrieben.

3 ldee und Implementierung

HSMs konnen symmetrische Schliissel sicher speichern. “Sicher” bedeutet hierbei, dass die
Schliissel nach dem Speichern nicht mehr ausgelesen sondern lediglich verwendet werden
konnen. Unser Verfahren funktioniert fiir alle HSMs, die einen Message Authentication Code
auf Basis des geheimen Schliissels und einer kryptografischen Hashfunktion berechnen konnen
(z. B. HMAC [KrBC97)).

Die Idee unseres Verfahrens beruht darauf, den fiir TLS notwendigen PSK aus dem im HSM
gespeicherten Schliissel effizient abzuleiten, anstatt den PSK direkt im HSM zu speichern.
Wir werden dadurch unabhiéngig von proprietiren Schnittstellen und Datenformaten heutiger
HSMs, die nicht auf ihre Verwendung in TLS-PSK zugeschnitten sind. Bei unserer Idee wird
zum Provisionierungszeitpunkt ein Elterschliissel X im HSM gespeichert, aus dem dann dyna-
misch zur Laufzeit der jeweils giiltige PSK abgeleitet wird.

HSM Client Server
ID;||n;

nel|ns

ID.||n.

Abb. 1: Schliisselaushandlung unter Verwendung eines symmetrischen HSM

Unser Verfahren funktioniert wie folgt (siehe auch Abb. 1): Wir integrieren eine 16 Byte lange
Zufallszahl (Nonce) in die jeweiligen Identity Hint-Nachrichten des Clients und des Servers.
Diese Nonces werden mit der urspriinglichen Identitdtsinformation konkateniert.

Die erste Nachricht des Servers enthilt neben dem eigentlichen PSK Identity Hint ID, eine
Nonce n,. Der Client generiert nun selbst eine Nonce 7. und verwendet das HSM inklusive
dem darin sicher gespeicherten Schliissel /&, um iiber die Konkatenation n.||n, einen MAC in
einem Modul-proprietiren Format berechnen zu lassen. Der resultierende MAC-Wert m wird
nun vom Client innerhalb seiner Implementierung von TLS direkt als PSK verwendet.

Damit der Server die Berechnung des PSK selbst nachvollziehen kann, liefert der Client dem
Server in der PSK Identity Nachricht wiederum seinen eigentlichen Identity Hint sowie die
seinerseits verwendete Nonce n.. Damit kann der Server den Schliissel A nachschlagen und die
MAC-Berechnung im selben Format wie der Client durchfiihren. Hierfiir muss er die konkreten
Randbedingungen des Clients kennen (z.B. welches Modul mit welchem Verfahren konkret zum
Einsatz kommt). Damit kann auch der Server den PSK berechnen und somit kann auf beiden
Seiten die weitere Schliisselableitung gemall des TLS-Protokolls erfolgen.
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4 Sicherheitsbetrachtung

Konkrete Implementierungen von TLS-Bibliotheken haben dhnliche Ansitze, wenn sie mit ei-
ner TLS-PSK cipher suite betrieben werden: Es existiert in der Regel auf Seite des Clients
eine Callback-Funktion, die von der verwendeten TLS-Bibliothek wihrend des Verbindungs-
aufbaus aufgerufen wird. Dieser Funktion wird der vom Server zuriickgelieferte PSK Identity
Hint als Parameter iibergeben und es wird von ihr erwartet, dass Sie das passende symmetrische
Geheimnis — eben den pre-shared key — zuriickliefert. Fiir eine Anwendung ohne Hardware-
Security-Modul wird hier typischerweise ein Nachschlagen in einem assoziativen Datenfeld
(dictionary) implementiert. Eine solche Callback-Funktion ist sinnvoll und iiblich, da sie eine
Entkopplung des Speicherungsmechanismus fiir die Schliissel gewihrleistet.

Es ist wichtig zu betonen, dass fiir die Sicherheit des TLS-Protokolls in der Implementierung der
PSK-Callback-Funktion eine Schliisselableitung keinesfalls notwendig ist. Vielmehr wird der
PSK durch die TLS-Bibliothek einem separaten Schliisselableitungs-Mechanismus unterzogen.
Um einen sichere Verbindung zu gewihrleisten ist es also hinreichend, dass die PSK-Callback-
Funktion die Identitditsfunktion auf einem vorher festgelegten, geheimen, PSK erfiillt.

Innerhalb der Sicherheitsbetrachtung muss also lediglich gewihrleistet werden, dass die imple-
mentierte Lookup-Funktion aus kryptografischer Sicht besser als die Identitdtsfunktion ist, um
zumindest dasselbe Sicherheitsniveau zu erreichen, das auch ohne Hardware-Sicherheitsmodul
gegeben wire. Unser Verfahren verwendet den durch das Hardware-Sicherheitsmodul abgelei-
teten MAC-Wert m nur als PSK zur Parametrierung von TLS; in der Folge bedeutet dies, dass
die Schliisselableitung von TLS zusdtzlich zu unserer Schliisselableitung verwendet wird und
diese keinesfalls ersetzt.

32

32 SSSS SSSS  SSSS SSSS CCCC CCCC  cccc cccce
4 MMMM

11

9

Abb. 2: Eingangsdaten fiir die SHA-256-Funktion beim MAC-Kommando des ATSHA204A

Das von uns verwendete Hardware-Sicherheitsmodul ATSHA204A stellt ein Kommando bereit,
das MAC genannt wird und welches wir fiir unsere Implementierung im Folgenden verwenden
werden. Es berechnet in einem exakt definierten Format eine SHA-256-Summe iiber Eingangs-
daten statischer Linge. Abb. 2 zeigt diese Eingangsdaten fiir die vom ATSHA204A verwendete
MAC-Funktion. Uber die gezeigten 88 Bytes Daten (jedes Zeichen entspricht hierbei einem
Byte) wird in der dargestellten Reihenfolge die SHA-256 Hashfunktion gebildet. [StTe02] Die
einzelnen Komponenten sind im Detail:

e K: 32 Bytes langer Pre-Shared Key. Dies ist der Modulschliissel K, der bei Produktion
einmalig in das Modul eingebracht wird und auch auf Serverseite verfiigbar sein muss.

e Sund C: Zusammengenommen 32 Bytes an Daten, die sich jeweils in 16 Bytes aufteilen,
die fiir die Nonce des Servers verwendet werden (S) und 16 darauf folgende Bytes, die
fiir die Nonce des Clients (C) verwendet werden.

e M: 4 konstante Bytes, die den verwendeten MAC-Modus kodieren. Diese konnen als kon-
stant und offentlich betrachtet werden.



6 Hardware-Security fiir eingebettete Systeme

e 0O: 11 Bytes Daten im one-time programmable (OTP) Bereich des ATSHA204A. Diese
Daten werden bei Produktion zufillig gewdhlte und zusammen mit dem Schliissel K in
das Modul eingebracht. Sie haben dieselben Schutzanforderungen wie K selbst. Auch
die OTP-Daten miissen serverseitig bekannt sein, um die Schliisselableitung erfolgreich
durchfiihren zu konnen.

e N: 9 Bytes eindeutige Seriennummer des ATSHA204A. Hierbei handelt es sich um ei-
ne eindeutige, vom Hersteller bei der Chipfabrikation eingebrachte, Seriennummer, die
den ATSHA204A eindeutig identifiziert. Die Seriennummer ist nicht notwendigerweise
geheim, wird also in der Sicherheitsbetrachtung als offentlich angesehen und muss eben-
falls auf Seite des Servers fiir die Schliisselableitung bekannt sein.

Zwischen Server und Client muss also bei initialem Ausrollen der Hardware-Module das Tri-
pel (K,0, N) geteilt sein. Dieses Tripel bildet das Geheimnis, von dem jeweils die PSK-
Sitzungsschliissel mittels der MAC-Funktion abgeleitet werden. Das Tupel (.S, C) bildet die
MAC-Challenge, welche in den PSK Identity Nachrichten wéhrend des TLS Handshakes ausge-
tauscht wird. Hierbei ist die Reihenfolge der Konkatenation derart gewéhlt, dass die unvertraute
Server-Nonce S vor der Client-Nonce C' in den Datenstrom eingebracht wird. In M werden
MAC- und modulspezifische Informationen dariiber kodiert, in welchem Modus das Modul be-
trieben wird. M kann als 6ffentlich und konstant angenommen werden.

4.1 Szenarien und Annahmen
Wir unterscheiden im Folgenden zwei unterschiedliche Angriffsszenarien:

1. Ein Angreifer erlangt durch reines Mitlesen oder gezielte Manipulation von S (probing)
Kenntnis tiber das geheime Schliisseltripel (K, O, N).

2. Es gelingt einem Angreifer durch geschickte Manipulation von S einen MAC-Wert m zu
erzwingen, den er kennt.

Diese Angriffe hitten folgende Konsequenzen:

1. Angriff 1: Ein Angreifer, der Kenntnis iiber (K, O, N) erlangt, kann alle Verbindungen
entschliisseln, die in der Vergangenheit stattgefunden haben. Fiir alle Verbindungen, die
in der Zukunft stattfinden werden, kann dieser Angreifer passiv alle Daten entschliisseln
und sie aktiv als Man-in-the-Middle beliebig modifizieren.

2. Angriff 2: Ein Angreifer, der durch Modifikation von S wihrend des Verbindungsauf-
baus einen Wert m forcieren kann, muss zunéichst aktiv in Verbindungen eingreifen und
kann dann wéhrend der laufenden Verbindung entweder passiv mithéren oder aktiv Daten
verdndern.

Hierfiir treffen wir folgende Annahmen:

1. Aus den im TLS-Handshake auf die PSK-Schliisselauswahl folgenden Nachrichten ist
kein Riickschluss auf den verwendeten PSK moglich. Wir betrachten die Sicherheit von
TLS selbst als gegeben.

2. Der vom Client verwendete Zufallszahlengenerator (RNG) liefert Zufallszahlen mit hoher
Entropie. Die statistische Verteilung der vom Client gewihlten Nonces ist also ideal.

3. Die verwendete Hashfunktion SHA-256 verhilt sich in Ihrer Streu- und Lawinenei-
genschaft ideal. Es gibt keinen algorithmischen Angriff, der die SHA-256-Funktion
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grundsitzlich kompromittiert.

Die getroffenen Annahmen sind aus folgenden Griinden sinnvoll:

Annahme 1 ist die Grundvoraussetzung dafiir, dass TLS-PSK iiberhaupt als sicheres Verfahren
angesehen werden kann: Wie in Abs. 4 beschrieben kommt in der Regel als Schliisselauswahl-
funktion die Identititsfunktion zum Einsatz. Wire es moglich, aus den ausgetauschten Nach-
richten also Riickschliisse auf den verwendeten PSK zu machen, so kénnte ein Angreifer durch
Mitlesen der Pakete einer TLS-Verbindung den PSK lernen und damit die Sicherheitsziele von
TLS brechen.

Annahme 2 ist plausibel, weil bei Verwendung eines Hardwaresicherheitsmoduls ATSHA204A
auf Clientseite gleichzeitig ein echter Zufallszahlengenerator (TRNG) in dem HSM vorhan-
den ist. Dieser kann und sollte also genutzt werden und stellt dem System somit ausreichend
Entropie zur Verfiigung.

Annahme 3 geht davon aus, dass sich SHA-256 verhilt wie eine ideale Hashfunktion mit 256 Bit
Hashlidnge. Gilbert et. al. widmen sich im Detail der SHA-2 Familie von Hashalgorithmen und
kommen zu dem Schluss, dass alle in der Literatur beschriebenen populidren Angriffe auf die
SHA-2 Familie nicht anwendbar sind. [GiHa04] Sowohl Aoki et al. als auch Khovratovich et al.
beschreiben Angriffe gegen SHA-256. [AGMS 09, KhRS12] In beiden Fillen handelt es sich
allerdings um Runden-reduzierte Varianten von SHA-256. Gegen den SHA-256 Algorithmus
mit voller Rundenanzahl gibt es bisher keine Cryptanalysis, die eine Angriffskomplexitit hat,
welche unter der eines Brute-Force-Angriffs liegt.

4.2 Theoretische Betrachtung

Bei dem von der Hardware verwendeten Verfahren handelt es sich um die von Tsudik vorge-
schlagene envelope Konstruktion. Dabei wird ein MAC m iiber eine Nachricht M berechnet,
indem M mit Schliisseln auf der linken und rechten Seite konkateniert wird und danach durch
eine kryptografische Hashfunktion lduft: [Tsud92, MeVOV96]

m = H(K,||M]||K>)
Fiir den konkreten Fall unseres Hardware-Sicherheitsmoduls gilt hier also:
Ky =K, M=S||C, K,= M]||O|N

Envelope-Konstruktionen sind in der Literatur aufgrund ihrer Verbreitung bei beispielswei-
se IPSec [MeSi95] ausfiihrlich betrachtet worden. [Prva95, PrvVa96] Preneel und Oorschot
stellen bei ihrer detaillierten Betrachtung fest, dass eine Envelope-Konstruktion grundsétzlich
anféllig auf einen Teile-und-Herrsche-Angriff ist, falls es moglich ist, die Linge der Nach-
richt durch Anhéngen eines Suffixes zu verldngern. Es ist aber eine unabinderliche Hardware-
Beschrinkung des ATSHA204A, dass die MAC-Funktion einzig das in Abs. 4 dargestellte For-
mat von exakt 88 Bytes Liange als Eingabe fiir den SHA-256-Algorithmus zulésst; insofern sind
diese Angriffe in dem von uns gezeigten Szenario nicht anwendbar.

In der von uns gezeigten Konstruktion wird der aus der MAC-Funktion resultierende Wert,
wie beschrieben, nur als PSK fiir TLS verwendet. Es folgt also direkt aus Annahme 1, dass
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das Angriffsszenario 1 ausscheidet: Wenn es einem Angreifer ndmlich nicht moglich ist, aus
den ausgetauschten Nachrichten den PSK zu errechnen und der PSK die Ausgabe der MAC-
Funktion ist, so kann der Angreifer demnach aus dem Datenverkehr m nicht rekonstruieren.
Hat der Angreifer m nicht, kann er schlussendlich auch keine Riickschliisse auf das Tripel
(K, O, N) ziehen, die zur Berechnung von m fiihrten.

Ein Angreifer kann jedoch S frei wihlen; dies wird als Teil des Handshakes ndmlich noch
im Klartext und ohne Authentifizierung tibertragen. Allerdings ist auch das Angriffsszenario
2 ausgeschlossen: Durch Annahme 2 zusammen mit 3 folgt direkt, dass sich der resultierende
PSK m in Abhéngigkeit von dem clientseitig eingebrachten echten Zufall jeweils lawinenartig
andert. Dies bedeutet, dass ein Angreifer kein gezieltes Datum .S a priori wihlen kann, da m
malgeblich vom zeitlich erst darauf folgend generierten C' abhéngt.

4.3 Praktische Betrachtung

Um die Sicherheit der von der verwendeten Hardware benutzten kryptografischen Konstrukti-
on abzuschitzen werden wir nun eine Worst-Case-Betrachtung durchfiihren. Viele der hierbei
getroffenen Annahmen sind um viele Gro3enordnungen konservativer als dies tatsdchlich der
Fall ist. Diese von uns getroffenen Annahmen sind konkret:

e Ein Angreifer hat direkten Zugang zu dem Ergebnis der MAC-Funktion m (also den
PSK). Er kennt die Seriennummer des ATSHA204A und kann die komplette Challen-
ge (S, C) frei wihlen.

e FEin Teile-und-Herrsche-Angriff auf die kryptografische Konstruktion ist moglich (dies
ist, wie in Abs. 4.2 gezeigt, in der Praxis nicht der Fall).

e Die Komplexitit des Teile-und-Herrsche-Angriffs hingt lediglich von dem 11 Bytes lan-
gen OTP-Suffix ab; die Komplexitit betrigt 25 Nachrichten, also konkret 2%4.

e  Es tritt keinerlei Kommunikations-Overhead auf, der ATSHA204 berechnet alle Ergeb-
nisse in der laut Datenblatt typischen Ausfiihrungszeit (12 ms pro MAC-Operation).

Wenn ein Angreifer nun versucht, den modulinternen Schliissel K zu extrahieren, miisste er
iiber 2* Nachrichten mit jeweils giiltigem MAC verfiigen. Dann wire ein Key-Recovery-
Angriff also mit hinreichender Wahrscheinlichkeit erfolgreich. Allein die Berechnung dieser
Menge an giiltigen MACs mit Hilfe eines kompromittierten HSMs wiirde aber unter den gege-
benen Bedingungen:

24 . 12ms ~ 2.11 - 10" sec ~ 6690yr

dauern. Der Flaschenhals ist also eine inhdrente Hardwarebeschrinkung des Moduls selbst, das
grundsitzlich die MAC-Berechnung nicht schneller durchfiihren kann. In der Praxis wird die
Anzahl der notwendigen Nachrichten-MAC-Paare noch um GroBenordnungen hoher liegen.
Um die Sicherheit von eingebetteten Systemen zu gewdhrleisten, die so ressourcenbeschrinkt
sind, dass sie auf symmetrische Kryptografie angewiesen sind, wird dies also in jedem Fall
ausreichend sein.

5 Zusammenfassung

Mit unserer Arbeit zeigen wir, dass eine Verwendung von Hardware-Sicherheitsmodulen auf
Kleinstcomputern nicht nur moglich, sondern auch praktikabel ist. Unser Ansatz benotigt kei-
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ne Veridnderung an der internen Protokollstruktur von DTLS. Dadurch konnen auf einfache
Art und Weise bestehende TLS-Implementierungen verwendet werden. Samtlicher Code, der
zur Interoperabilitit notwendig ist, kann vom Benutzer in der Schliissel-Zuordnungsfunktion
implementiert werden. Die Umsetzung wird somit unabhédngig von einem speziellen Hardware-
Modul und dessen proprietdrer Schnittstelle. Stattdessen kann es durch ein generisches Ver-
fahren an eine Vielfalt unterschiedlicher Module angebunden werden. Da ein Einsatz solcher
Module aufgrund ihres geringen Anschaffungspreises fiir kleinste Knoten im Internet of Things
relevant ist, leistet unsere Arbeit also einen konkreten Beitrag in Richtung der Hirtung dieser
Endknoten gegen physische Angriffe.
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